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Sicherheit rentiert

ONLINE-LOSUNGEN Security sollte nicht nur I'T-Budget-Faktor sein,
sondern als Imageschutz eines Unternehmens bewertet werden.

STEFAN ARN
ass sich Sicherheit be-
triebswirtschaftlich
lohnt und kein Luxus
ist,haben Anfang Jahr
weltweit Aufsehen erregende
Cyberangriffe auf Banken und
Kreditkarteninstitute bewiesen.
Mit Hilfe gefélschter E-Mails und
Web-Seiten gelang es einer osteu-
ropdischen Titerschaft, verschie-
dentlich in den Besitz von Zu-
gangscodes von Konten zweier
Kantonalbanken zu kommen:
Online-Kunden wurden zur He-
rausgabe ihrer Vertrags- und
Streichlistennummern sowie ih-
res Passworts verleitet. Die Téter-
schaft konnte sich damit den di-
rekten Zugang auf Konten ver-
schaffen und Geldiiberweisungen
auslosen. Der Schaden wurde nie
genau beziffert.

Folgeschaden sind enorm

Image- und andere Folgeschiden
sind enorm und kaum wirklich zu
beziffern. Durch die gesteigerte
Unsicherheit der Kundschaft ei-
nerseits und die erhohte Intranspa-
renz bei der Berechnung von Res-
trisiken bei den Entscheidungstri-
gern der Unternehmen anderer-
seits, diirften sich mehrere geplan-
te Online-Migrationsprojekte von
Firmen anderer Unternehmensbe-
reiche zeitlich verzogern.

Doch Security ist durchaus zu-
verlissig einsetzbar. Sie ist zwar ei-
ne komplexe Engineering-Aufga-

be, deren Einbindung in ein IT-
System meist mehrere Jahre bean-
sprucht. Doch wie die Schadens-
fille zeigen, ist Sicherheit kein Lu-
xus, will man Online-Lésungen
anbieten. Soll ein abgesichertes
System wie eine Versicherungspo-
lice wirken, verlangt es gewisse
Vorausinvestitionen. Diese zahlen
sich aber rasch einmal aus und
werden bezifferbar, wenn ein
Unternehmen den Vorteil eines
gesicherten E-Kanals voll nutzen
kann.

Dazu bedingen sich aber Da-
tensicherheit und die Moglich-
keit, bei einem System alle einzel-
nen Bedienungsschritte transpa-
rent nachvollziehen zu kénnen.
Dies garantiert erstens, dass jeder
einzelne Fall berechenbar bleibt.
Zweitens, dass alle Bedrohungs-
szenarien durchexerziert werden
konnen. Da Sicherheit nur so gut
ist wie das schwichste Glied,
miissen bei der Entwicklung und
Implementierung solcher Syste-
me alle Prozessschritte wohl auf-
einander abgestimmt werden. Si-
cherheitsprojekte fiir grosse Fir-
men nehmen mehrere Jahre in
Anspruch. Da «time to market»
wie immer eine Rolle spielt, ist es
wichtig, Security-Entwicklungen
in einzelne Prozessschritte aufzu-
teilen. Allerdings miussen diese
gut aufeinander abgestimmt sein.

Beispielsweise benutzt die UBS
fur das Online-Banking ein inter-
aktives Autorisierungssystem, das
derzeit auf dem Markt als teures,

aber als eines der am besten abge-
sicherten Einstiegssysteme gilt. Es
verzichtet auf das Einloggen via
Vertragsnummer, Passwort und
Streichliste, indem ein Pincode je-
des Mal neu dynamisch generiert
wird und der bei Nichtbenutzen
innerhalb weniger Sekunden ver-
fillt. Die Losung basiert auf einer
Chipkarte. Zudem kam ein ausge-

Angriffe wurden
simuliert und

abgeblockt.

kltigeltes ~ Challenge-Response-
Verfahren zur Authentisierung
zum Zug, wobei das Zielsystem ei-
ne zufillig generierte Parole
(Challenge) ausgibt. Der Nutzer,
der sich gegeniiber dem Zielsys-
tem authentisieren méchte, ant-
wortet mit einem passenden
Gegenstiick (Response). Das Ver-
fahren ist der Verwendung her-
kommlicher  Passworter weit
iiberlegen, da zum einen jede Res-
ponse nur fiir einen Zugriff gilt
und Abhéren einem Angreifer
nicht hilft.

Datenschutzverletzung

Doch mit der Technik allein war
es nicht getan. Sie muss mit einer
umfassenden Dbetriebsprozess-
lichen und wirtschaftlichen Stra-
tegie in eine entsprechende Si-

cherheitsumgebung eingebun-
den werden. Entscheidend war,
dass die einzelnen Releasezyklen
exakt aufeinander abgestimmt
waren. Die eigentliche Software-
Entwicklung nahm anderthalb
Jahre in Anspruch. Das Projekt
selbst war auf drei Jahre ausge-
legt. Bei den Bedrohungsszena-
rien wurde ein Angriff mit dersel-
ben Technik, wie er bei den bei-
den Kantonalbanken zur Anwen-
dung kam, durchexerziert und er-
folgreich abgeblockt.

Das Fazit fillt viel versprechend
aus. Zunichst: Security wird be-
rechenbar. Und das in dem Sinn,
dass zwar ein beschidigtes Image
sich nie wirklich beziffern lisst,
aber ein Schadensfall durch die
Moglichkeit der vollstindigen
Nachvollziehbarkeit der einzelnen
Prozessschritte erkenn- und damit
berechenbar wird. Von der Nach-
vollziehbarkeit eines gesicherten
Umfelds werden zudem auch
Branchen profitieren, bei denen
diese gesetzlich gefordert ist. Dazu
zdhlt die Wahrung der Urheber-
schaft im Rahmen des Patent-
schutzes in der chemischen In-
dustrie. Zu denken geben muss
auch die Tatsache, dass im Gegen-
satz zum Bankenaufsichtsgesetz
die Datenschutzverletzung einer
Krankengeschichte bei Kranken-
kassen ein Offizialdelikt ist.
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