


SPECIAL JAVA
IN KOOPERATION MIT JAZOON

Orientierung
im Java-Dschungel

Java hat sich heute als betriebssystemunabhdangige und strategische Entwicklungsplattform etabliert.
Doch was versteht man heute eigentlich unter Java? Aufgrund der sehr aktiven Java-Community gibt
es viele Vorstellungen daruber, was Java ist. pnilipp H. oser

Wenig Firmen setzen Java oder die fiir sie
gedachte Java-Enterprise-Edition im Rohzu-
stand ein, sondern nutzen darauf basierende
Frameworks, die Java erweitern und seine
Komplexitét verstecken. Da es eine uniiber-
schaubare Anzahl an solchen Framework
gibt, ist deren Auswahl nicht trivial. Es gibt
etliche Motive fiir solche Frameworks. Ein
Ziel ist es, das Programmiermodell zu verein-
fachen und fehlende Features nachzuriisten.
Im puren Java fehlt beispielsweise Unterstiit-
zung fiir lange andauernde Verarbeitungen
(Batch Jobs), Unittests, automatische Builds
oder Workflows.

Der grosse Konkurrent von Java, das .Net-Fra-
mework bietet in dieser Hinsicht einen klaren
Vorteil: Fast die ganze Technologie stammt
aus einem Haus, ndmlich von Microsoft.

Wieso dieser Framework-Wildwuchs?
Was lduft in der Java-Welt anders? Unter-
schiedlich ist sicher die Popularitit von
quelloffener Software. Wahrend es unzihli-
ge Open-Source-Projekte fiir Java gibt und
diese Bewegung von Sun gefoérdert wird, ist
diese Community bei .Net viel weniger be-
deutend und Microsoft scheint Open Source
im .Net-Umfeld weniger zu unterstiitzen. Dies

geschah beispielsweise beim offenen NU-
nit Framework, das Microsoft durch ein fast
gleiches, im Basisframework enthaltenes Tool
uiberfliissig machte. Demgegeniiber wurden
einige Java-Technologien von der Community
schlecht aufgenommen oder haben an Riick-
halt verloren, zum Beispiel das Pre-EJB-3-
Programmiermodell oder JDO. Parallel dazu
hat die Community neue Technologien her-
vorgebracht, die wiederum diese beméngel-
ten Technologien abldsen (z.B. Spring anstatt
dem alten EJB-Programmiermodell oder Hi-
bernate anstatt JDO). Gleichzeitig inspirierten
diese und viele andere Open-Source-Frame-

dem Benutzer nach erfolgter Autorisierung
seine Services zur Verfiigung. Um an die
entsprechende Autorisierung in Form einer
Assertion zu gelangen, gibt es die Rolle des
Identity Providers (IDP), der fiir die Verwal-
tung der Identitdten, die Authentisierung und
die Ausgabe entsprechender Berechtigungen
in Form von Assertions verantwortlich ist. Die
einzelnen Parteien ermdoglichen durch diese
konsequente Trennung die funktional ge-
wiinschte Foderierung von Identititen.

Identity Federation mit SAML

Fiir Identity Federation wird heute haupt-
sdchlich das SAML Webbrowser SSO Profile
verwendet (siehe Grafik). Beim Einsatz die-
ses Profiles versucht der Benutzer auf einen
bestimmten Service des SP zuzugreifen (1).
Wenn beim SP noch kein entsprechender Si-
cherheitskontext vorhanden ist, muss dieser
erstellt werden. Dazu ermittelt der SP den ver-
antwortlichen IDP und erzeugt einen Authen-
tication Request. Dieser Request kann entwe-
der vollstdndig {iber den Browser des Benut-
zers mittels HTTP Post Binding (2a) oder tiber
eine Referenz, dem sogenannten Artifact,
mittels HTTP Artifact Binding (2b) zum IDP
transferiert werden. Bei Letzterem erfolgt die
Bindung zwischen SP und IDP iiber einen zu-
sdtzlichen direkten Kanal (SAML iiber SOAP).
Sokann vermieden werden, dass die Assertion
uber den Benutzer transferiert wird, was eine

XML-Verschliisselung der sensitiven Daten
erfordern wiirde. Der direkte Kanal wird dann
iiber den Transport Layer gesichert. In die-
sem Fall sieht der Benutzer nur eine Referenz
aufdie entsprechende Assertion. Im nédchsten
Schritt muss der IDP den Benutzer authenti-
fizieren, falls dies nicht bereits im Rahmen
eines SSO erfolgt ist. Diese Authentifizierung
ist vollkommen unabhéngig vom SAML-Stan-
dard. Nach einer erfolgreichen Identifizierung
erstellt der IDP die Authentication Response
mit der dazugehdrigen Assertion. Auch hier
kann die Ubertragung zum SP vollstdndig
iiber den Browser des Benutzers (3a) oder
iiber den direkten Kanal (3b) erfolgen. Der SP
kann nun die Assertion iiberpriifen und dem
Benutzer Zugriff auf den gewiinschten Service
gewihrleisten (4).

SAML 2.0 im Einsatz
Heute unterstiitzen die meisten kommerziel-
len Java EE Container neueren Datums SAML
2.0. Im Einsatzfall lohnt es sich, die genaue-
ren Details zu studieren. Oft werden gewisse
Konfigurationsparameter erwartet, die iiber
das Notwendige hinausgehen oder es sind
nur Teilbereiche des Standards umgesetzt.
Eine baldige Verbesserung in dieser Hinsicht
- auch dank der OpenSAML-2.0-Implemen-
tierung - ist jedoch absehbar.

Generell muss die Skalierbarkeit des IDP
gewdhrleistet sein, wobei gewisse Faktoren die

Leistungsfidhigkeit entscheidend beeinflus-
sen: Durch die Verwendung von XML und das
damit verbundene grossere Token entsteht ein
Mehraufwand fiir das Erstellen, Parsen und
Encoding (Base-64-Kodierung von Feldern)
von Identitdtsinformationen, was entspre-
chend beriicksichtigt werden muss. Zusitz-
licher Rechenaufwand kann auch daher re-
sultieren, dass sowohl die Response wie auch
einzelne Assertions innerhalb der Response
signiert werden konnen. Somit kann ein Teil
der gesamten Information doppelt signiert
sein. Dies wird unter Umstdnden sogar vom
Container des SP verlangt. Die Signierung
einer einfachen Assertion kann seine Grosse
verdoppeln - bei einer zusétzlichen Verschliis-
selung sogar verdreifachen. Der Standard er-
laubt es weiter, neben ganzen Assertions nur
bestimmte IDs und Attribute zu verschliisseln.
Auch dies fiihrt zu zusétzlichem Aufwand.
Sind diese Hiirden genommen, iiberwie-
gen die Vorteile von SAML 2.0, um die pro-
duktunabhéngige Foderierung von Service-
Infrastrukturen zu ermdglichen. Der Einsatz
von SAML hat fiir Serviceanbieter auch den
Vorteil, dass bestehende Benutzerpopulatio-
nen wiederverwendet und Kosten fiir die Re-
gistrierung und Aktivierung gesenkt werden
kénnen. Und nicht zuletzt lassen sich Legacy-
Systeme mit proprietdrer Benutzerverwaltung
iiber eine addquate Sicherheitsinfrastrukturin
eine SAML-basierte Umgebung integrieren.
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