INFORMATIK-SOFTWARE
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Portale sind schon lange nicht mehr nur Linksammlungen,
die Zugang zu statischen Informationen bieten. Immer mehr
entwickeln sie sich zu einheitlichen Benutzeroberflachen, die ganz
verschiedene Dienste und Systeme vereinen. Solche modernen
Portale eréffnen im Bereich von E-Government neue Méglichkeiten

fur eine verstarkte und effiziente Zusammenarbeit zwischen den

Behdérden, einen verbesserten Kundendienst und mehr Blrgernahe.

N runad um die Unr

geofineter schalter

er technische Fortschritt der letzten
Jahre hat es mdglich gemacht, he-
terogene Ldsungsansétze in einer Art zu
vernetzen, wie es bis vor kurzem noch
undenkbar war. Damit solche modernen

Portale aber mit einem tragbaren Aufwand
realisiert und betrieben werden kdnnen, ist
eine IT-Architektur nétig, die die hohen An-
spriche an Integrationsféhigkeit, Sicher-
heit und Benutzerkomfort erflillt.

Abbild foderalistischer Strukturen

Die Integrationsféahigkeit ist ein wichti-
ger Faktor, wenn es darum geht, be-
reits vorhandene [T-Lésungen wieder
zu verwenden oder ein bestehendes

PowerGate, eines der gréssten Portale
der Schweiz, bietet Swisscom-Ange-
stellten, Privat- und Geschéaftskunden
Uber ein uniformes und sicheres Portal
Zugriff auf verschiedene Swisscom-
Fixnet-Dienste und -Informationen.

Zu den angebotenen Diensten geho-
ren beispielsweise die Verwaltung der
COMBOX pro, die Konfiguration einer
Geschaftsnummer (0800, 0844, 0900)
und Adressmutationen.  Privatkunden
erhalten online Einsicht in ihre Rechnun-
gen und die dazuagehdrenden Beilagen.
Grafische Darstellungen der Telefonkosten
der letzten sechs Monate und der aktu-
ellen Monatsrechnung bieten einen detail-

lierten Uberblick tiber die Telefonkosten.

eingesetzt.

PowerGate B2B-Portal fiir Swisscom Fixnet
Aus der intensiven Zusammenarbeit zwischen der Swisscom und der AdNovum entstand unter anderem das Swisscom
PowerGate B2B-Portal auf der Basis der AdNovum-IT-Architektur Nevis Web.
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Die auf einem Host gehaltenen Daten wurden direkt eingebunden. Die Dienste kénnen Uber einen 24h-Online-Zugang

mit nur einem Login aufgerufen werden. Fiir die sichere Ubertragung der Daten wird eine 128Bit-Verschliisselung
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Portal sukzessive auszubauen. Die
AdNovum-Architektur Nevis Web wurde
fur Anbieter von Finanzdienstleistun-
gen entwickelt, die darauf angewiesen
sind, dass sie ihre bewéahrte und Uber
Jahre gewachsene IT-Infrastruktur ohne
grosse Anderungen in neue Lésungen
einbinden kénnen. Nevis Web ist dar-
auf ausgelegt, heterogene Systeme
Zu integrieren, und ermdglicht es so,
komplexe, den unterschiedlichsten
Kundenbedurfnissen entsprechende
Projekte schnell und kostengunstig zu
realisieren.

Bis anhin hat sich Nevis Web vor allem
im anspruchsvollen Bankenumfeld be-
wahrt, als Bund-nahe Projekte hat die
AdNovum Multi-Login fur Postfinance
und Swisscom PowerGate realisiert
(sieche Kasten). Da grosses Gewicht

auf die sichere Integration heterogener
Lésungen gelegt wird, bietet die Archi-
tektur aber auch ideale Voraussetzun-
gen fUr ein E-Government-Portal, das
die unterschiedlichsten Systeme und
Dienste vereint. Nevis Web erlaubt es,
die etablierten IT-Infrastruktur-Lésungen
und Geschéftsablaufe von Gemeinde-
und Kantonsbehdérden ohne aufwendige
Anpassungen wieder zu verwenden und
SO gewissermassen die foderalistischen
Strukturen der Schweiz auf IT-Ebene
abzubilden.

Umfassende Sicherheit

Der fUr Portale genauso zentrale Si-
cherheitsaspekt hat hodchste Prioritat
in Nevis Web. Schon jetzt ist das
Sicherheitsniveau sehr hoch und wird
standig an die wachsenden Ansprlche

angepasst. Nevis Web hat sich denn
auch im Finanzdienstleistungsbereich,
wo es um besonders heikle Daten geht,
einen Namen gemacht. Die Einhaltung
hdchster Sicherheitsstandards ist flr die
offentliche Verwaltung aber nicht weni-
ger wichtig, wenn sie die Mdglichkeiten
moderner Portale nutzen will. So etwa
im elektronischen Verkehr zwischen ver-
schiedenen Amtsstellen oder zwischen
Behorden und Bdrgerinnen und Bur-
gern, wenn vertrauliche Personendaten
im Spiel sind.

Greift ein Benutzer von einem Por-
tal her auf verschiedene Dienste zu,
Uber die er Einsicht in Daten erhalt
und Transaktionen tatigen kann, muss
sichergestellt werden, dass ihm nur
Zugriff auf Daten gewéhrt wird, flr

den Einstieg in die Welt des
elektronischen Zahlungsver-
kehrs (www.yellownet.ch) und
— fur Privatkunden — des Wert-
schriftenhandels im Internet

(www.yellowtrade.ch)  ermdg-

licht.

Postfinance
Postfinance ist der Geschéftsbe- e
s [ g e Hesssnbi o wwes o=
reich der Schweizerischen Post, q:' U A W e ———rey ey ) =) i
der sich in den letzten Jahren E— T T e e, (St oy
e 19
vom Zahlungsverkehrs-Anbieter A C—
zum vollwertigen Finanzdienst- =
leister entwickelt hat. Heute i T s Wl | g oo ik s B p B e w S e e, e
Faz LI T T T e SR L P SR =
steht mit www.postfinance.ch ] - tmmen
i F | ttf V ::.-: ..'I R R T P RN I P
eine Finanzplattform zur Ver- = e e S
2 RS o Bt et e e s e -
flgung, die unter anderem E:_---- e v et sl e s

Namen durch.

Die AdNovum realisierte als Vorstufe zu einem echten Single Signon fir die Dienste yellowtrade, yellownet und
www.postfinance.ch einen Multi-Login-Service auf der Basis von Nevis Web. Da an den bestehenden Applikationen
nichts verandert werden durfte, und das Vorhaben so schnell wie méglich realisiert werden sollte, war es nétig, das Pro-
jekt in zwei Phasen aufzuteilen. In der ersten wurden die bestehenden Dienstleistungen yellownet business, yellownet
private, yellowtrade und das Finanzportal postfinance.ch in ein Ubergeordnetes SSO-Portal, das so genannte Multi-Lo-
gin, integriert. Der Postfinance-Kunde muss sich nur einmal einloggen, die Authentisierung findet aber weiterhin nicht

zentral statt. Multi-Login gibt sich gegenuber den Dienstleistungen als Benutzer aus und fihrt die Anmeldung in dessen

Beim Anmelden Uber Multi-Login laufen im Hintergrund komplexe Vorgénge ab. Dies hat unter anderem Leistungseinbussen
des Systems zur Folge, die bei wirklichem Single Signon nicht auftreten. Deshalb wird in einer zweiten Entwicklungsphase
des Projekts eine zentrale Authentisierung mit echtem Single Signon angestrebt, woflr allerdings die einzelnen Postfinance-

Dienstleistungen verandert werden mussen.
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deren Ansicht und Bearbeitung er auch
wirklich berechtigt ist. Im Authenti-
sierungsvorgang wird festgestellt, ob
ein Benutzer bestimmte Kenntnisse
hat (z.B. Passwort) oder Uber Dinge
verfigt  (z.B. SecurlD/Smartcards),
die ihn zur Benutzung eines Systems
berechtigen. In Nevis Web wird die
Benutzerauthentisierung durch den
Service esAuth zentral gehandhabt,
der verschiedene Authentisierungsme-
chanismen unterstltzt, beispielsweise
Passwort/Benutzer-1D, Benutzerzertifi-
kate oder Challenge-Response-Verfah-
ren. Denkbar ist auch eine Authentisie-
rung anhand biometrischer Verfahren.

In einer Single-Signon-féhigen Portal-
I6sung kann eine zentrale Benutzer-
authentisierung und -administration
eingeflihrt werden (siehe Kasten Single
Signon). Die Benutzerdaten kénnen
aber auch weiterhin lokal gehalten und
gepflegt werden, indem verschiedene

Authentisierungs-Backends Uber Mo-
dule eingebunden werden.

Mehr zu Nevis Web finden Sie im Internet:
http://www.nevis-web.com/

Bundeskanzlei

Im Marz 2002 hat die AdNovum Infor-
matik im Auftrag der Bundeskanzlei eine
technische Review des E-Government-
Projektes «Guichet Virtuel» durchge-
fuhrt. Aufgrund der Review-Befunde
wurde der AdNovum der Auftrag erteilt,
eine verbindliche J2EE-Referenz-
architektur zu definieren. Die darin
spezifizierten «Best Practices» oder
Grundsatze fUr den Software-Enginee-
ring-Prozess wurden in einem weiteren
Dokument konkretisiert.

Die von der Bundeskanzlei vernehm-
lasste Referenzarchitektur definiert die
Grund-lage fur die Entwicklung von
J2EE-konformen Web-Services fur die
Guichet-Virtuel-Plattform.

Single Signon

Single Signon (SSO) bedeutet, dass die Authentisierung flr verschiedene Dienste
zentral verwaltet wird. Darum muss sich der Kunde bei einem Portal nur einmal aus-
weisen und kann danach auf alle Dienstleistungen zugreifen, zu deren Benutzung er
berechtigt ist. FUr den Kunden hat dies den Vorteil, dass er sich nicht fUr jeden Ser-
vice eine andere Kombination von Benutzername und Passwort merken muss. Falls
fur eine Dienstleistung zusétzliche Kenndaten nétig sind (z. B. Streichlisten- oder
Rasterkartennummer), wird der Benutzer aufgefordert, diese einzugeben, sobald
er den entsprechenden Dienst aufruft. Benutzername und Passwort muss er aber
nicht nochmals angeben. Fir den Betreiber vereinfacht die zentrale Authentisierung
zudem die Verwaltung der Benutzerdaten. Im Hinblick auf die Sicherheit steht aber
nicht der Kundennutzen von Single-Signon-Mechanismen im Vordergrund, sondern

die isolierte, spezialisierte und flexible Handhabung von Sicherheitsmechanismen.

Benutzer kénnen Uber mehrere Kanéle (Telefon, Browser etc.) auf die Dienstleis-
tungen einer SSO-Portallésung zugreifen. Unabhangig von der Art des Zugriffs
wird gewahrleistet, dass der Benutzer fur alle Dienste die gleichen Authentisie-

rungsdaten verwenden kann und sich pro Kanal nur einmal ausweisen muss.

In den von der AdNovum entwickelten Finanzportalen mit SSO wird
die Verwaltung der Authentisierungsinformationen und der Benutzer-
session in einem eigenstandigen Service zentral gehandhabt. Dieser
Authentisierungsdienst unterstltzt verschiedene Authentisierungsstarken
und -Backends (LDAP, User-ID/Passwort, Zertifikate, OracleDB etc.),
auf die er zurlckgreift, falls von einer Dienstleistung zusatzliche Kenndaten

verlangt werden.
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Kurzportrait:
Die AdNovum Informatik AG

Die AdNovum Informatik AG wurde
1988 gegrindet. Das Unternehmen
mit Hauptsitz in Zlrich und einer
Schwestergesellschaft in San Mateo,
Kalifornien, ist auf die Entwicklung von
E-Banking- und Single-Signon-Por-
tallésungen fur grosse Finanzdienst-
leistungs- und Telekommunikations-
Unternehmen spezialisiert.

Die Kernkompetenz der AdNovum
liegt in den Bereichen Webtech-
nologie, Sicherheits- und Integra-
tionsfragen, Transaktionshandling
und -sicherheit sowie Systemma-
nagement.

Die AdNovum entwickelt an vorders-
ter Technologiefront IT-Losungen
auf der Basis offener Systeme und
Standards wie etwa CORBA, J2EE
und OpenSSL. Zu ihren Spezialitédten
gehodren unter anderem die Einbin-
dung modernster Technologien wie
Java und XML aus dem Internet-
bereich sowie auf PKI basierende
Sicherheitsstrukturen. Ihre Lésungen
hat die AdNovum mit Unternehmen
aus dem Schweizer Banken-, Versi-
cherungs- und Telekommunikations-
Bereich realisiert.

Insbesondere in Zusammenarbeit
mit der UBS sind in den Bereichen
Infrastruktur und  Anwendungs-
entwicklung, Private und Electronic
Banking sowie Host-Integration und
Systemmanagement  weitreichende
Sicherheits- und Integrationsldésungen

entstanden.

AdNovum Informatik AG
Rontgenstrasse 22

8005 Ziirich

Tel.: 01 272 61 11

Fax: 01 272 63 12
info@adnovum.ch
www.adnovum.ch
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