Hohe Erwartungen

Security = Die Sicherheit von I'T-Losungen ist und bleibt speziell in der Fi-
nanzdienstleistungsbranche ein brennendes Thema. Die Probleme und
auch die Losungsansitze sind bekannt. Die aktuelle Herausforderung be-
steht darin, aus den einzelnen Bauteilen ein Gesamtsystem zu schaffen.

ie auch in anderen Bereichen
der IT wird im Sicherheitsbe-
reich vermehrt auf Standards

gesetzt. Denn der Einbau von pro-
prietdren Sicherheitslosungen wider-
spricht eigentlich dem Gedanken der Si-
cherheit.

KARIN BOSSHARD

«ScHwEIzER Bank»: Weshalb ziehen Sie
die standardisierten den proprietiren
Losungen vor? Sind diese in jedem Fall
besser?

Stefan Wengi: So absolut wiirde ich
das nicht sagen. Speziell im Sicherheits-
bereich gilt es, auf Grund der Kunden-
bediirfnisse und der «Best Practice»-Er-
fahrungen die optimale Losung zu ver-
tretbaren Kosten zu finden. Dabei kann
der Einsatz bereits bestehender pro-
prietdrer Komponenten durchaus sinn-
voll und auch in sicherheitstechnischer
Hinsicht richtig sein. Grundsitzlich ten-
dieren wir aber schon zu offenen Stan-
dards und halten wenig von «Security
by Obscurity».

Fiir den Einsatz von offenen Stan-
dards wie J2EE Security oder SSL
spricht unter anderem die breite Unter-
stiitzung durch namhafte Gremien und
Unternehmen sowie die im Umfeld ei-
ner Spezifikation gefiihrte offene Dis-
kussion unter Experten. Offene Stan-
dards gewihrleisten die Tauglichkeit
und Uberpriifbarkeit der eingesetzten
Verfahren und die optimale Interopera-
bilitdt und Herstellerunabhingigkeit.

«SB»: Welche Rolle spielt Open Source
Software in der Security?

Wengi: Speziell fiir hochsichere Kom-
ponenten sind Open-Source-Produkte
eine gute Wahl, denn hier kommen die
Vorteile offener Standards auf einer zu-
sétzlichen Ebene zum Tragen. Nicht nur
die eingesetzten Verfahren, sondern
auch ihre Implementierung ist priifbar.
In der AdNovum spielen Open-Source-
Produkte deshalb seit jeher eine tragen-
de Rolle. Um eine volle Transparenz zu
gewihrleisten, sollte immer der gesam-
te Programmcode mitgeliefert werden.
Der Kunde hat damit die Moglichkeit,
eigene Verifikationen durchzufiihren.

«SB»: Worin besteht die
grosste  Herausforderung
bei der Schaffung eines
funktionierenden Gesamt-
Sicherheitssystems? Wel-
che Besonderheiten miissen
dabei bei Finanzinstituten
beriicksichtigt werden?

Wengi: Die grosste Heraus-
forderung liegt ganz klar in
der Definition der notwen-
digen betriebsorganisatori-
schen Abldufe und in der
Mitarbeitersensibilisierung. Die Vor-
stellung, mit dem Kauf eines Produkts
von der Stange sei der Security Geniige
getan, erweist sich als gefdhrliche Illu-
sion, vor allem im anspruchsvollen Fi-
nanzumfeld. Die Einhaltung von Secu-
rity-Richtlinien in Bereichen wie Zerti-
fikatsmanagement und Audit ist sehr
wichtig, ebenso die regelméssige Durch-
fiihrung interner und externer Security
Reviews. Zusitzlich sind Integrations-
und Sicherheitstests beim Kunden er-
forderlich. Auf der rein technischen Sei-
te besteht die grosste Herausforderung

Neue Zertifizierungsstelle in der Schweiz?

«Eine neue gesamtschweizerische Zertifizierungsstelle sollte von einer offentlich-rechtli-
chen Instanz gefuhrt und betrieben werden», erklart Stefan Wengi. «Nahe liegend ware der
Bund oder ein bundesnahes Unternehmen. Es existieren auch Anstrengungen und Verrech-
nungsmodelle, um die Kosten anders als durch den Verkauf von Zertifikaten abzugelten.
Eine Zertifizierungsstelle konnte somit durchaus Gewinn bringend unterhalten werden. Die
technischen Voraussetzungen sind dabei weniger das Thema, wie wir auf Grund der von uns
gebauten Public-Key-Infrastrukturen bestatigen konnen. Vielmehr geht es um die Formulie-
rung von Bedlrfnissen und um politische Entscheide.»

darin, die einzelnen Softwarebauteile,
inklusive Middleware, zu einem hochsi-
cheren Gesamtsystem zusammenzufii-
gen.

«SB»: Was verstehen Sie unter High-
Grade Security?

Wengi: Hochsichere Systeme setzen
sich aus einzelnen Komponenten zu-
sammen. Damit das System als Ganzes
sicher ist, mussen alle beteiligten Kom-
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ponenten auf allen Ebenen
sicher sein. Zentrale Anfor-
derungen sind dabei die
sorgfiltige Programmierung
gemdss anerkannten Richtli-
nien, die Verwendung von
Schliisseln von mindestens
128 Bit Linge, der konse-
quente Einsatz von Stan-
dardschnittstellen wie PKCS #11 und
GSSv2, die Speicherung von Schliisseln
auf einer manipulationssicheren Hard-
ware, die Finrichtung dedizierter Si-
cherheitszonen, der Schutz des Inter-
netzugriffs iber einen Reverse Proxy
sowie eine sichere Propagation der
Identitit iiber alle an der Kommunika-
tion beteiligten Knoten.

«$B»: Welche Faktoren haben dazu bei-
getragen, dass es zurzeit keine offizielle
Zertifizierungsstelle in der Schweiz
gibt? Wie beeinflusst dies Thre Arbeit?
Wengi: Ausschlaggebend waren primér
die hohen Investitions- und Betriebs-
kosten auf Seiten des Dienstleistungs-
anbieters. Auf unsere Arbeit hat das
Fehlen einer offiziellen Stelle keinen di-
rekten Einfluss, da wir eine eigene Cer-
tificate Authority unterhalten. Die Ar-
beit unserer Kunden allerdings wird
durch den aktuell unsicheren Stand si-
cher beeintréchtigt. Der Ruf nach einer
vertrauenswiirdigen Zertifizierungsstel-
le auf Schweizer Boden und nach
Schweizer Recht ist gerechtfertigt. ™
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